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W H AT  I S  A R D E X A?
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T H E  A R D E X A  D I G I TA L  CO N T R O L  P L AT FO R M

CO L L E CT
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CO N S O L I DAT E

ALL OF YOUR OT DATA UNDER ONE ROOF
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CO N N E CT
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CO N T R O L  –  OT  DATA

CO N T R O L  –  P L A N T  SYST E M S
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INTEROPERABILITY FOR LARGE PORTFOLIOS

AFFORDABLE AND PRACTICAL PLANT CONTROL
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CO N T R O L  –  R E M OT E  ACC E SS
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S E CU R E  BY D E S I G N

�������	����������	����������������	�������������������
���������������������¢���������������

�������������������������������������	���������

¡��������������������������
������
���	���������������������������������������������¢��������

�����������	������������������������������������������	����������
	���	�����������������	��������

������������	��������������	���	������������������������������������������	�������������������������	�

������	��	�����
����	��¤

��������������������	�������	��	�����
������������������	���	�����������	���	�����	��������������

�������
�������������
���������������������������������	������������������������
������		��

����������������������������������	�����������������������	�������
������������������	���������

���������������������������������������

�		�����������
������������������
�	�
��������������������������������������������������������

���������������������
�������	�������
����������������������������������	�����
��������������

�������������������		�
�������������������������������������������	��
������	���
�����
�����

�������������
����������������������	��������

INCIDENT  
RESPONSE

SECURE 
ENVIRONMENT 
MAINTENANCE

THREAT PROTECTION

IMMUTABLE HISTORICAL 
SECURITY LOGSEDGE SOFTWARE PATCHED/

UPDATED AUTOMATICALLY

NEVER OPEN PLANTS OR 
MACHINE NETWORKS TO 
internet

AUTOMATIC MONITORING OF 
NETWORK ACTIVITYUSE DIGITAL CERTIFICATED 

TO IDENTIFY, AUTHENTICATE 
AND ENCRYPT

protect vulnerable in-
dustrial legacy systems 
behind strong gateways

RAPID ACTION TO BLOCK 
ALL PLANT ACCESS

ENFORCED MULTI-FACTOR 
AUTHENTICATION

global security settings 
to manage non-compli-
ant users

firewalled edge devices 
for lateral protection

malware protection 
integrated

COMMAND FILTERING 
CAPABILITIES

INTEGRATE REMOTE WORK-
ING TOOLS TO CONTROL AND 
MONITOR ACCESS

ENABLE AUDITING OF EVERY 
COMMAND, MESSAGE, AND 
ACTION

FORENSICS SUPPORT

AUTHENTICATE USER  
ACCESS WITH DEFINED 
TIME LIMITS

every command is a 
message to enable live 
auditing
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